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Pourquoi SECURESEAT 365
offre la meilleure protection
a vos clients PME ?

m Microsoft



d’une solution
dqui he vous
demande pas
d’investissement ?

Dans un contexte ou les menaces
informatiques qui pesent sur les entreprises
prennent de multiples formes, il est de plus
en plus difficile pour les PME de se protéger
correctement.

En effet, elles n'ont pas la possibilite dengager
tous les specialistes dont elles auraient besoin,
alors méme que les attaques informatiques
sont de plus en plus virulentes.

Souhaitant se mettre a I'abri des dommages
considerables que peuvent produire ces
cyberattaques, les PME ont donc besoin de
solutions simples a mettre en place pour
externaliser facilement leur sécurité tout en
bénéficiant de la protection la plus avancée.
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De votre cote, vous étes enrecherche
d’offres clés en main, qui ne necessitent

pas d’investissement (ressources, matériel,
logiciels...), qui valorisent votre expertise pour
accompagner vos clients.

Pour vous, c’est 'opportunite de proposer

une offre facile a mettre en place, qui ne vous
demande pas d’investissement, et qui vous
permet de mettre en avant votre role de conseil
tout en vous reposant sur notre expertise.
Pour vos clients, c’est la premiere offre

de cybersécurité qui s’appuie sur

les fonctionnalités disponibles dans la suite
Microsoft pour sécuriser les environnements
Microsoft. Grace a vous, il peut étre epaule par
une equipe complete de professionnels pour
faire face aux attaques multiples et complexes.

En 2025, 50% des
organisations utiliseront
['offre de service MDR.

Source Gartner 2020



SECURESEAT L'offre Managed
et YA Detection & Response

de TD SYNNEX

Profitez de vos licences
Microsoft pour renforcer
votre securitée

SECURESEAT 365 est particulierement
adaptée pour les PME, car elles ne

disposent generalement pas des outils et des
competences necessaires pour securiser leur
environnement informatique.

Cette solution MDR assure la surveillance
des infrastructures tout en detectant et en
résolvant activement les menaces actuelles
et emergentes grace a une combinaison de
technologies de securite avancees, d'outils
et dexpertises. C’est un acces facilité a une
protection de pointe.

Basee sur un SOC, elle utilise les outils
Microsoft (XDR, SIEM/SOAR, Microsoft 365
Defender et Sentinel).
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Comment ¢ca marche ?

Une equipe de securite surveille de maniere @ Un service 24/7 offrant une

constante le réseau de la PME, ainsi que - b £ t
ses points d’acces, et analyse les données protection Cyoer proactive €

provenant de tous les autres systemes, préventive entierement gérée.

offrant ainsi une vision globale de son paysage s
° ° Une capacite a bloquer les

securitaire. % ,
Cette approche permet aux organisations cyperattaques en temps reel
d’acquérir une compréhension approfondie grace aux analyses et aux
de leurs environnements de sécurité tout en actions des analystes cyber.
renforcant leurs capacites de detection et de _ -
réponse aux menaces. - Unservice totalement integre
aux outils technologiques
Microsoft et deployable
simplement.
© Un service pense pour |
les PME car correspondant a
leurs besoins et organisation.
< > J
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Une reglementation européenne

attentive aux PME

LAgence Nationale de la Securite des
Systemes d’Information (ANSSI) a pour mission
de developper une politique permettant de
defendre les infrastructures numeriques
publiques et privees les plus critiques.

Face a laugmentation de la menace, elle a
publie la directive NIS 2 au Journal Officiel

de 'Union Europeenne en decembre 2022.

En effet, les acteurs malveillants, toujours plus
performants et mieux outilles, touchent de plus
en plus d’entites trop souvent mal protegees.

60 % des attaques qui
sont remontees a ’TANSSI
concernent des petites
structures (PME/TPE/ETI

et collectivités territoriales).

Cela s’explique car il est difficile pour ces
organisations de rester alertes et réactives
face aux dernieres tendances en la matiere.
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La directive NIS 2 elargit donc ses objectifs

et son perimetre d’application pour leur
apporter davantage de protection. En faisant
la promotion de la securité numerique aupres
d’entites ne disposant pas d'expertise en

la matiere, elle souhaite les inciter a mettre
en place les mesures de protection de base
face a la cybercriminalite.

Vigilante, TANSSI observe egalement

une evolution des attaques qui ciblent
desormais les chaines de sous-traitance
pour se rapprocher de leurs clients finaux.

Les cybercriminels ciblent souvent des
fournisseurs ou partenaires d’une entreprise
pour compromettre indirectement la sécurité
de la cible principale, exploitant les relations
inter-entreprises pour propager les attaques.




Accéleration des menaces

Les tendances en matiere de cyberattaques sont nombreuses et mouvantes.

En voici quelques-unes :

Certains criminels proposent des services
de ransomware sur le dark web. Ce systeme
rend la piraterie informatique accessible a
des individus malveillants moins experts,
moyennant le paiement d’'une commission.

Les attaquants adoptent de plus en plus

la tactique de la double extorsion.

En plus de chiffrer les fichiers, ils menacent de
divulguer des donnees sensibles prealablement
volees, incitant ainsi les victimes a payer

la rangon pour eviter une fuite d’informations
compromettantes.

Les objets connectes, souvent moins
securises, sont devenus une cible privilegiee
pour les attaquants qui exploitent leur
vulnerabilite afin d’acceder aux reseaux
d'entreprises.
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Les attaquants exploitent des technologies
comme l'intelligence artificielle et
'apprentissage automatique pour ameliorer
l'efficacite de leurs attaques, en adaptant leurs
methodes en fonction des defenses de securite
mises en place.

Les attaquants utilisent des techniques
d’hameconnage de plus en plus sophistiquees,
telles que 'hameconnage par ingenierie sociale
ciblee, pour tromper les employes et les inciter
a divulguer des informations sensibles.

Les attaquants ciblent les comptes avec des
privileges eleves, tels que les administrateurs
systeme, pour acceder a des informations
sensibles et prendre le contrble des systemes
critiques.



Aussi appele “rancongiciel’

Il s'agit d'un type de logiciel
malveillant (malware)
congu pour chiffrer les
fichiers et les rendre
inaccessibles a I'utilisateur.
Les cybercriminels exigent
ensuite le paiement d’'une
rancon en echange de la cle
de dechiffrement permettant
de restaurer 'acces aux
fichiers. Les attaques par
ransomware peuvent avoir des
consequences devastatrices,
notamment pour les PME.
Elles engendrent

des perturbations
operationnelles, des couts
financiers considerables et
potentiellement la perte de
donnees importantes.
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les plus courantes

Egalement appelé “trojan’
le cheval de Troie est un
type de logiciel malveillant
qui se présente comme un
programme légitime mais
qui cache en réaliteé des
fonctionnalités nuisibles.

Les utilisateurs sont souvent
trompes pour installer
involontairement ces
programmes malveillants,
pensant qu’ils executent
une tache legitime. Une fois
installg, le cheval de Troie
permet a des attaquants
d’acceder et de prendre le
contréle du systeme infecte,
d'espionner l'utilisateur,

de voler des informations
sensibles, ou encore

de compromettre

la securite du systeme.

La collecte non autorisee
d’'informations sensibles,
strategiques ou
confidentielles peut cibler

des secrets commerciaux,
des informations de
recherche et developpement,
des donnees client,

des plans financiers, etc.

Ces données volées peuvent
ensuite étre exploitées a des
fins lucratives, politiques

ou compeétitives, mettant

en peril la securite et la
competitivite de l'entreprise
visee.




Les béeneéfices de 'offre SECURESEAT 365

Grace a la detection et a lareponse proactive
des menaces, votre organisation est

mieux protegee et les cyber-risques sont
considerablement reduits :

- Assurance de larésilience de votre
entreprise contre tout risque d’interruption
d’activité (ex : ransomware),

« Renforcement de la confidentialite de
vos données clients (exfiltration, spyware),

« Aide pour minimiser les primes de cyber
assurance, et pour vous mettre en conformite
avec les reglementations frangaises et
europeennes,

- Surveillance de vos actifs les plus exposes
(laptops, messagerie, identites).

L'offre SECURESEAT 365 fournit un service
manage avance, delivre par une equipe
d’analystes SOC hautement qualifies et
experimentes grace a:

« Un SOC moderne et innovant disponible
24 heures sur 24, 7 jours sur 7 pour operer
une detection precoce des menaces et des
incidents, minimisant ainsi le temps

SEAT
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de reaction face a une attaque.

- Une surveillance continue pour tirer le
meilleur parti des innovations techniques.
En cas d’incident, les equipes MDR reagissent
rapidement pour contenir la menace,
minimiser les dommages et faciliter la
recuperation, ce qui est particulierement
crucial pour les PME souhaitant limiter les
perturbations operationnelles.

- Des technologies de securité cloud de
pointe afin de fournir un service manage
avance, delivre par une equipe d’analystes
SOC hautement qualifies et experimentes.
Les technologies telles que 'analyse
comportementale, I'intelligence artificielle
et lapprentissage automatique, permettent
de detecter les menaces sophistiquees
qui pourraient echapper aux solutions de
securite traditionnelles.

Notre equipe protege votre organisation en
permanence et intervient en temps reel pour
contenir les attaques pouvant impacter votre
activite. Ainsi, nous reduisons la probabilite et
'impact potentiel d’attaques reussies, afin de
garder une longueur d’avance sur 'evolution
des menaces.



Nos services de securité managés ont tire
parti des dernieres technologies Microsoft.
s integrent une protection preventive et
proactive grace a une mise a jour en temps reel
des menaces et des renseignements sur les
cybermenaces. Cela permet d'anticiper et de
bloguer les menaces emergentes et inconnues
avant qu'elles ne surviennent.

La proactivité et la prévention sont des
approches complémentaires de la protection
contre les menaces informatiques.

En combinant les deux, SECURESEAT 365
créee une defense multicouche:

- Les mesures préventives créent une
barriere initiale contre un large éventail de
menaces connues, reduisant ainsi la surface
d’attaque globale.

 Les solutions proactives permettent de
detecter les menaces emergentes et les
attaques sophistiquees qui pourraient
contourner les mesures preventives.

SEAT
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Vous bénéficiez d’une architecture technique
et technologique de pointe, basee sur

Microsoft 365 Defender et Microsoft Sentinel
intégrée dans vos outils collaboratifs (M365).

Elle est congue selon les meilleures pratiques
pour offrir plusieurs avantages:

- En utilisant des fonctionnalités avancées
telles que l'intelligence artificielle et 'analyse
comportementale, Microsoft 365 Defender et
Sentinel permettent une detection precoce des
menaces et des activites malveillantes sur les
points d’extremite, dans la messagerie, et au
niveau de l'identite.

« Cette architecture inclut aussi des
fonctionnalités d’automatisation visant
a simplifier et a accelerer certaines taches
courantes de securite. Ces fonctionnalites
automatisees permettent aux equipes de
securite de gagner du temps et d’'ameliorer
leur efficacite operationnelle. Par exemple,
Microsoft 365 Defender peut automatiser la
reponse aux incidents de securite en prenant
des mesures correctives preconfigurees en
reponse a certaines alertes.

- Sentinel et Microsoft 365 integrent des
fonctionnalites visant a reduire les fausses
alertes telles que le filtrage intelligent des
alertes.

Nos analystes adaptent en permanence la
configuration des sources de detection a
votre contexte et mettent a jour 'ensemble de
la chaine logiciel sans exigence de votre part.



Plus de 20 ans d’expertise
en cybersécurite

)

Avec une longue experience dans la prestation
de services de cybersecurite manages et

pres d’'un million de postes surveilles,

Advens dispose d’un modéle de prestation
de services avancés pour compléter

nos compétences techniques.

Ce modele continue de s’affiner avec
les organisations privees et publiques
les plus matures en Europe.

Nos services sont certifies par les visas

de sécurité de TANSSI, et nos experts

par la certification Securité de Microsoft.
Les demarches accessibles sont adaptees
a vos besoins et orientées résultats.

Grace a lamelioration continue des services,

a la gouvernance des services et a la production
de rapports, nous assurons une prestation de
services optimale.
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tripartite

TD SYNNEX x Advens Cybersecurity x Microsoft

Construite autour des solutions Microsoft Advens est un leader francais, independant et
365 Defender et Microsoft Sentinel, souverain en matiere de Cybersecurite. Present
SECURESEAT 365 est une nouvelle offre partout en France (Paris, Lille, Lyon, Marseille,
qui combine la vaste expertise, la maturité Toulouse, Bordeaux, Nantes et Rennes), ainsi
et laportée de TD SYNNEX en matiere de gu’au Quebec, a Tahiti et en Espagne, Advens
cybersécurite avec I'expérience et les est également un partenaire cybersecurite de
reférences cyber d’Advens. premier plan de Microsoft.

Le service MDR est fourni au nom du partenaire
par Advens, tandis que les experts en securite
de TD SYNNEX soutiennent les revendeurs en
matiere d'engagement, d’activite de mise sur le
marche et de ventes initiales.
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Security for the greater good
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